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Sammanfattning

KPMG har av Habo kommuns fortroendevalda revisorer fatt i uppdrag att genomfora en
oversiktlig granskning av kommunens informationssékerhetsarbete.

Syftet med granskningen har varit att bedéma om kommunstyrelse och ndmnder
bedriver ett systematiskt och andamalsenligt informationssakerhetsarbete.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsens
och ndmndernas informationssakerhetsarbete inte ar systematiskt eller

andamalsenligt.

Da granskningen genomfordes pagick ett omfattande utvecklingsarbete inom hela
kommunen, vilket ocksa inriktas mot arbetet med informationssakerhet. Vi konstaterar
att en organisatorisk grund for arbetet lagts, och att det pagar ett arbete for att uppratta
och etablera vasentliga styrdokument inom omradet. Daremot saknas flera operativa
processer och systematik i bade det operativa och langsiktiga arbetet.

Kommunledningen uttrycker en medvetenhet om betydelsen av ett &ndamalsenligt
informationssakerhetsarbete dar strategisk utveckling och samordning sker centralt och
dar namnderna ar drivande i det operativa arbetet. Var uppfattning ar att namnderna
behover stod for att etablera former for informationssékerhetsarbetet, varfor vi anser att
kommunstyrelsen behdéver prioritera det initialt. Med ett systematiskt
informationssakerhetsarbete ges majlighet att identifiera andamalsenliga it-
sakerhetsatgarder som skyddar kommunens informationstillgangar. | nulaget baseras
implementerade it-sakerhetsatgarder inte pa sékerhetsbehov som identifierats genom
riskanalyser och informationsklassningar, vilket enligt var bedomning riskerar att
exponera kommunen foér cyberhot och intrang.

| det foljande redovisas vara bedomningar och rekommendationer kopplat till

revisionsfragorna.

Revisionsfraga

Beddmning: Delvis

Rekommendationer

Finns aktuella styrande
dokument som tydliggor
ansvar, vilka krav som stalls
och hur arbetet ska bedrivas

I nulaget finns en
informationsséakerhetspolicy som

ger principiell grund for styrningen.

Vi ser dock behov av att denna
kompletteras med riktlinjer och
rutiner som kan konkretisera hur
arbetet ska bedrivas.
Kommunstyrelsen behdver dartill
sakerstélla att det finns tillrackliga
personella resurser som ar
anpassade efter det arbete som
ska genomforas.

- Prioritera framtagandet av
styrande dokument

- | styrande dokument
tydliggora ansvar och roller for
nyckelfunktioner inom
informationssékerhetsarbetet

- Utvérdera nuvarande
personella resurser &r
tillrdckliga for att genomfora ett
systematiskt
informationsséakerhetsarbete.
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Revisionsfraga

Beddmning: Nej

Rekommendationer

Finns ett systematiskt arbete
med riskanalyser och
informationsklassning och
vidtas sakerhetsatgarder
som ett resultat av dessa
underlag?

Momenten ar vasentliga for att
kunna vidta &ndamalsenliga
it-sdkerhetsatgarder.
Kommunstyrelsen behdver tillse
att stod for informationsklassning
och riskbedémning ges till berérda
funktioner.

- Sékerstélla att en
kommundvergripande
riskanalys genomférs

- Etablera en modell for
informationsklassning

- Tillse stoéd och utbildning i
informationsklassning och
riskbedémning

Revisionsfraga

Beddmning: Nej

Rekommendationer

Har styrelse och namnder
tillsett att det finns en
tillracklig sakerhetskultur?

Det finns behov av
utbildningsinsatser som innefattar
informationssakerhet samt
cyberséakerhet, och att dessa ges
till bade anstallda och
fértroendevalda.

- Sékerstélla att utbildning inom
informationssékerhet ges till
anstallda och fértroendevalda

Revisionsfraga

Beddmning: Delvis

Rekommendationer

Finns en etablerad
Overvakning for att upptacka
hot om intréng eller andra
sékerhetsincidenter i IT-
miljon?

Overvakningen ger méjlighet att
upptacka hot om intrdng och
andra sékerhetsincidenter.
Nuvarande funktioner och
bemanning bér dock utvarderas i
forhallande till risker samt de
behov av tillganglighet som finns i
verksamheterna.

- Sakerstalla att nuvarande
6vervakning, bade personellt
och tekniskt ar tillrackligt mot
bakgrund av behov samt
nuvarande risker

Revisionsfraga

Beddmning: Nej

Rekommendationer

Finns etablerade
incidenthanteringsrutiner
och inkluderar dessa
uppféljning av intréffade
incidenter?

Incidenter hanteras enligt viss
struktur. Den behdver formaliseras
i en incidenthanteringsrutin med
tydliga eskaleringsvagar for
incidenter. Innebdrden av och
anmalningsforfarande for
informationssékerhetsincidenter
behdéver fortydligas.

- Uppréatta en
incidenthanteringsrutin med
tydliga eskaleringsvagar

- Tillse att utbildning inom
informationssakerhet omfattar
informationssakerhetsincidenter

Revisionsfraga

Beddmning: Nej

Rekommendationer

Finns en etablerad
uppféljning av
informationssakerhetsarbetet
och rapporteras denna till
styrelsen med
regelbundenhet?

Uppfdljning kravstalls i styrande
dokument men har endast i
begréansad omfattning genomforts.
Bristande uppfdljning begrénsar
kommunstyrelsens férmaga att
fatta valavvagda beslut.

- Sékerstélla att uppféljning
genomfors i enlighet med
informationsséakerhetspolicyn

- Sakerstalla att beslutade mal
féljs upp regelbundet for att
sakerstalla att arbetet
genomfors sa att malen kan
nas
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Bakgrund

KPMG har av Habo kommuns fortroendevalda revisorer fatt i uppdrag att genomfora en
oversiktlig granskning av kommunens informationssakerhetsarbete. Uppdraget ingar i
revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya mojligheter men
introducerar dven nya risker som stéller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebéar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den forandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedémda och att beroenden blir svarare
att overskada. Den digitala utvecklingen maste foljas av ett anpassat och balanserat
sakerhetsarbete for att sékerstalla att de system och digitala tjanster som nyttjas for
informationshantering och lagring inte ar exponerade och tillgangliga fér cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtéankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktorer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fortroendeskada for
kommunen. Det ar saledes vasentligt att kommunen har en tillracklig intern styrning
och kontroll av sitt IT-sdkerhetsarbete s att arbetet sker pa ett andamalsenligt sétt.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerhet behdver granskas.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedéma om kommunstyrelse och namnder
bedriver ett systematiskt och a&ndamalsenligt informationssékerhetsarbete

Granskningen har omfattat féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggor ansvar, vilka krav som stéalls och
hur arbetet ska bedrivas?

— Finns ett systematiskt arbete med riskanalyser och informationsklassning och
vidtas sakerhetsatgarder som ett resultat av dessa underlag?

— Har styrelse och ndmnder tillsett att det finns en tillracklig sakerhetskultur?

— Finns en etablerad 6vervakning for att upptéacka hot om intrang eller andra
sékerhetsincidenter i IT-miljon?

— Finns etablerade incidenthanteringsrutiner och inkluderar dessa uppfdljning av
intraffade incidenter?

© 2024 KPMG AB. All rights reserved.
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— Finns en etablerad uppféljning av informationssékerhetsarbetet och rapporteras
denna till styrelsen med regelbundenhet?

Granskningen har omfattat kommunstyrelsens dvergripande ansvar for
informationssakerhet samt uppsikt dver namndernas arbete.

Granskningen har omfattat bade administrativ sakerhet och tekniska
sakerhetsatgarder.

Granskningen har avgransats till revisionsfragorna.

Revisionskriterier
| granskningen har revisionskriterierna utgjorts av:
- Kommunallagen 6 kap § 6

- Tillampbara interna regelverk och policyer.

Metod

Granskningen har genomfdrts genom:

- Dokumentstudier omfattandes informationssékerhetspolicy samt riktlinje for
informationssakerhet, reglementen och rutin for informationsklassificering.

- Intervjuer har genomforts med:
Kommunstyrelsens presidium
Kommundirektér
Séakerhetschef
It-chef

Informationssékerhetssamordnare inom kommunstyrelsen

Samtliga intervjuade har faktakontrollerat rapporten.
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Resultat av granskningen

Styrning och organisation av informationssakerhetsarbetet

Styrande dokument

Kommunfullméktige har antagit en informationssékerhetspolicy! som géller for hela
kommunen. Policyn utgor principiellt ramverk for Habo kommuns
informationssakerhetsarbete och redovisar roller, ansvar och mal ur ett 6vergripande
perspektiv. Bland annat framgar att informationssékerhetsarbetet ska folja ISO-
standardserien SS ISO/IEC 27000, och att ett ledningssystem ska implementeras som
grund for ett systematiskt informationssakerhetsarbete.

For att konkretisera arbetet finns en riktlinje for informationssakerhet? fran 2014. |
intervju konstateras att riktlinjen ar daterad och inte ligger i linje med aktuella
arbetssatt. D& granskningen genomfordes pagick arbete med att ta fram en ny riktlinje
vars innehall ska 6verensstamma med kommunens mal och organisatoriska former for
informationssakerhetsarbetet. Ytterligare rutiner uppges dartill vara under framtagande.

Ansvar och roller

Av kommunstyrelsens reglemente® framgar att styrelsen ska bedriva, utveckla,
samordna och folja upp fragor som ror riskhantering, sakerhet, sarbarhet och
beredskap inom hela den kommunala verksamheten samt utvecklingen av
informations- och it-system. | det sistnamnda ingar att samordna kommunens
informationssakerhetsarbete och tillse strategisk ledning och drift av it-verksamhet och
it-system.

| informationssékerhetspolicyn definieras att kommunstyrelsen har det yttersta ansvaret
for informationssakerhetsarbetet, och for att tillse att det bedrivs i enlighet med policyn.
Det ankommer ocksa pa styrelsen att tillse resurser sa att évriga verksamheter kan
bedriva ett systematiskt och kontinuerligt informationssakerhetsarbete. Namnderna och
bolagsstyrelser ska a sin sida vidta nédvandiga atgarder for att uppratthalla en
andamalsenlig informationshantering och foljsamhet till styrande dokument

Vidare anges att kommundirektdr har det dvergripande operativa ansvaret for
informationssakerhet, liksom att det delegerade verksamhetsansvaret tillika innebar
ansvar for informationssakerhet. Férvaltningschefer och verksamhetsansvariga har
aven att ombesdrja former for respektive verksamhets arbete, samt att utse
informationssagare inom respektive verksamhet.

Kommunen har en sdkerhetschef som enligt intervjuer &r ansvarig for
informationssakerhetsarbetet. Hosten 2023 anstélldes en
informationssakerhetssamordnare som har till uppgift att samordna arbetet. Bada
dessa tillnor kommunstyrelseforvaltningens kansli.

1 Beslutad 2023-12-11
2 Riktlinjer for informationssakerhet i Habo kommun, daterad 2014-04-30
3 Daterad 2021-12-13
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Inom kommunstyrelseférvaltningen finns ocksa digitaliserings- och it-enheten, som leds
av en it-chef. Enheten bestar av en driftenhet och en supportenhet, men saknar
utpekade funktioner for it-séakerhetsarbetet, vilket utférs av medarbetare inom
driftsorganisationen.

Utover det linjebaserade ansvaret for informationssékerhet som aligger
férvaltningschefer har varje forvaltning utsett en samordnande funktion for
informationssakerhetsarbetet. Vi har i granskningen tagit del av ett kommuninternt
underlag fran hosten 2023 dar forvaltningarna beskriver aktuell status for
informationssakerhetsarbetet. Utifran detta kan vi konstatera att forvaltningarna inte
bedriver ett systematiskt informationssékerhetsarbete, och att det finns behov av sttd
for att etablerat ett sadant.

Var bild ar att kommunens informationssakerhetsarbete ar i en initial utvecklingsfas.
Vid tid for granskningen hade kommundirektor tilltratt relativt nyligen och initierat ett
antal processer i syfte att utveckla strukturer for styrning och ledning samt
organisering. Detta har enligt uppgift &ven inkluderat organisering och styrning av
informationssakerhetsarbetet. Bland annat genom att etablera en organisationsstruktur
samt upprattande och beslut informationssakerhetspolicyn. Arbetets fortsatta inriktning
beskrivs vara att ta fram ytterligare styrande dokument samt att stotta forvaltningarna i
deras arbete med att etablera ett mer systematiskt informationssakerhetsarbete inom
respektive verksamhet.

Beddtmning

Var bedomning ar att det delvis finns styrande dokument som tydliggor ansvar,
krav och former for informationssakerhetsarbetet.

Vi beddmer att informationssakerhetspolicyn ger en principiell grund for styrningen av
informationssakerhetsarbetet. Samt att de mal som kommunen antagit genom policyn
ger uttryck for en viljeinriktning mot att systematisera informationssakerhetsarbetet,
vilket ocksa bekréftas i de intervjuer vi genomfort. Vi anser att kommunstyrelsen
behover prioritera framtagandet av riktlinjer da policyn inte ar tillracklig for att
konkretisera det arbete som behéver genomforas utifran policyns ambitioner och krav. |
riktlinjerna ser vi behov av att rollen informationssakerhetssamordnare ytterligare
beskrivs sa att uppdrag och uppgifter tydliggors da detta ar en nyckelroll i
informationssakerhetsarbetet.

For att arbetet ska na upp till den systematik som beslutats for kommunens
informationssakerhet ar det dartill vasentligt att kommunstyrelsen sakerstaller att det
finns personella resurser for att genomféra de aktiviteter som krévs for att arbetet ska
vara systematiskt och riskbaserat. Vi konstaterar dels att nd&mnderna har behov av stod
for att arbetet ska vara systematiskt och vi konstaterar aven att nuvarande organisation
for it-sakerhetsarbetet kan behova utvarderas i forhallande till de sékerhetsnivaer som
kommunen faststallt for sitt arbete samt i forhallande till aktuella hot och risker.
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Informationssakerhetsarbetet i praktiken

Riskbeddmning och informationsklassning

Ett mal for informationssakerhetsarbetet &r att det som minst ska omfatta risk- och
sarbarhetsanalys och informationsklassningar, enligt vad som anges av
informationssakerhetspolicyn.

Muntliga uppgifter gor gallande att den riktlinje for informationssékerhet som
kommunen avser uppratta ska innehalla anvisningar for riskbedémning och
informationsklassning. | nulaget saknas en etablerad modell fér dessa aktiviteter. Som
stod innan riktlinjen tas fram har en provisorisk rutin for informationsklassificering?
tillskapats. | rutinen redovisas en klassningsmodell som baseras pa omfattningen av de
konsekvenser som kan uppsta om inte informationssakerheten uppratthalls.

Rutinen anger aven att informationsklassning ska genomféras infér upphandling av ett
system. For att betona vikten av att sa sker avser kommunen ta fram en sarskild rutin
som tydliggor detta.

Vi har genom intervjuer och de nulagesbeskrivning av informationssékerhetsarbetet vi
tagit del av gjort iakttagelsen att riskbeddomningar och informationsklassningar
genomforts sporadiskt. Enligt uppgifter fran kommunen har endast en mindre del av
kommunens informationstillgangar inventerats under de tva senaste aren. Det har inte
heller genomfoérts nagon riskanalys for den kommungemensamma it-miljon. Bland
forvaltningarna uppges detta i stor utstrackning bero pa avsaknad av kunskap och stéd
for att genomféra momenten.

Etablerade it-séakerhetsatgarder

Av informationssakerhetspolicyn framgar att insikter fran risk- och sarbarhetsanalyser
ska generera andamalsenliga sékerhetsatgarder i syfte att skydda
informationstillgangar. Vidare ska it-sékerhetsarbetet uppfylla legala och regulatoriska
krav, och efterlevnaden ska sékerstéllas via omvarldsbevakning. Ett mal for arbetet ar
att ovantade handelser i it-systemen ska minimeras och férebyggas.

De intervjuade framfor att det inom kommunen finns samhallsviktig verksamhet varfor
implementerade it-sakerhetsatgarder har utvarderats i forhallande till krav som stalls i
NIS-direktivet®. It-enheten har aven genomfort ett penetrationstest av del av it-miljon
och vidtagit ett antal séakerhetsatgarder for att méta sarbarheter.

Likaledes konstaterar de intervjuade att it-sékerhetsskyddet skulle behéva utvarderas
mer regelbundet, bade for att tillse att implementerade séakerhetsatgarder ar aktuella
och for att fa en kontinuerlig uppfattning om aktuell hotbild. Att sa inte sker i nulaget
uppges bero pa att it-enheten saknar dedikerade funktioner for it-sékerhetsarbetet,
vilket fatt till foljd att séakerhetsarbetet utgar frAn omvarldsspaningar och for omradet
géllande rekommendationer.

42023-10-26
5 Ramverk for krav pa sakerhet i natverk och informationssystem som avser utférare av samhallsviktiga
tjanster. Kélla: msb.se.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2.3

3.3

3.3.1

KPMG'

H&bo kommun
Granskning av arbetet med informationssékerhet

2024-01-22

Beddmning

Var bedomning ar att kommunen saknar ett systematiskt arbete med
riskanalyser och informationsklassning.

Momenten kravstalls i informationssakerhetspolicyn, och &r, enligt var mening,
vasentliga for att it-enheten ska kunna identifiera och vidta andamalsenliga
sakerhetsatgarder i syfte att skydda bade enskilda system och it-infrastrukturen. |
nulaget utgar etablerade it-sékerhetsatgarder inte fran skyddsvardet pa befintliga
informationstillgangar, vilket riskerar att exponera kommunen foér cybersakerhetsrisker.

Vi bedbmer darigenom att kommunstyrelsen behover sékerstélla att den kommande
riktlinjen for informationssakerhet innehaller anvisningar om riskbedémning och
informationsklassning samt att momenten genomférs bade for den gemensammai it-
miljon och fér de system som respektive verksamhet ansvarar for.

Utifran det stodbehov som forvaltningarna uttryckt anser vi att kommunstyrelsen
behdver tillse att stdd for informationsklassning och riskbedémning ges, samt att det
innefattar utbildning for berdrda funktioner.

Séakerhetskultur
Informationssakerhetspolicyn innehaller tvd mal med béring pa en god sakerhetskultur:

e att samtliga anstéllda ska ges mgjlighet till grundlaggande utbildning inom
informationssakerhet

e att ett systematiskt informationssakerhetsarbete ska generera en god
sakerhetskultur som ar anpassad till varje verksamhets forutsattningar och
behov

Enligt policyn ar det upp till férvaltningschef och verksamhetsansvariga att tillse att
anstallda har tillracklig kunskap for det specifika verksamhetsomradet.

Enligt uppgift fran intervjuade har ingen utbildning inom informationssakerhet
genomforts. Vi uppfattar att det finns en medvetenhet om att kommunen behoéver
etablera en sakerhetskultur, och att meningen ar att férvaltningarnas interna
informationssakerhetssamordnare ska samordna information och utbildning inom
respektive forvaltning pa sikt. Utbildning patalas vara angelaget inte minst till
fortroendevalda déar det bland vissa intervjuade finns en uppfattning att
kunskapsbristen ar extra tydlig.

Beddtmning
Vi bedomer att styrelse och ndmnder inte tillsett en tillracklig sékerhetskultur.

Vi anser att det finns behov av utbildningsinsatser som innefattar informationssakerhet
samt cybersékerhet, och att dessa ges till bade anstallda och fortroendevalda.
Utbildning kan bidra till att hoja kunskapsnivan samt medvetenheten avseende hot och
risker som kan paverka kommunens verksamheter, vilket i sin tur kan minska risken for
att incidenter intraffar.
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Incident- och krishantering

Overvakning och loggning

Kommunen har avtal med extern part avseende tjanst for 6vervakning av natverk och
de klienter och brandvaggar som ar anslutna till natverken. Vid forsok till intrang eller
andra angrepp gar larm till it-enheten.

Vid tid for granskning var 6vervakningen pa vag att utokas fran att ske under kontorstid
till dygnet runt. Utéver det uttrycks behov av en integrerad dvervakning dar
komponenter som ligger inom segmenterade natverk ingar i den totala 6vervakningen,
vilket konstateras ge en béttre helhetsbild dver avvikande monster och handelser.

Incidenthantering

Ett mal, enligt informationssékerhetspolicyn, ar att kommunen ska ha en
incidenthanteringsrutin.

Rutinen fanns inte upprattad da granskningen genomfordes. Kommunen har daremot
en e-tjanst via intranatet for anmalan av olika typer av sakerhetsincidenter. De
anmalningar som gors tas emot av sakerhets- och beredskapsenheten och hanteras
sedan av sékerhetschef.

Anmalningarna redovisas sedan i kommunens sékerhetsforum dar representanter for
olika delar av sakerhetsarbetet ingar, exempelvis it-sékerhet och fysisk sakerhet i
fastigheter ingar. Antalet anmalda informationssakerhetsincidenter konstateras vara
lagt, delvis till foljd av att kommunens till del har en kultur att inte anmala handelser.

Beddtmning

Var bedomning ar att kommunen delvis har etablerat en andamalsenlig
overvakning av it-miljon men att det for narvarande saknas
incidenthanteringsrutiner.

Overvakningen ger majlighet att upptacka hot om intrdng och andra
sakerhetsincidenter. Vi konstaterar att det for narvarande finns en e-tjanst for att
anmaéla incidenter men saknas en dokumenterad rutin for hur incidenter ska hanteras i
kommunen. Var bedémning ar att rutinen bor inkludera eskaleringsvagar i handelse av
allvarliga incidenter for att sakerstélla att relevanta funktioner involveras och
informeras.

De incidenter som anmals inkluderas i en strukturerad uppféljning. Att antalet anmalda
incidenter ar lagt kan, enligt var mening, tyda pa att kunskapen om
informationssakerhet och dylika incidenter ar begransad. Var bedomning ar darfor att
kommunstyrelsen behéver sakerstalla att utbildning inom informationssakerhet aven
innehaller information om vad som &r incidenter och hur dessa behdver hanteras.
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Uppfdljning

Rutiner for uppfoljning

| informationssakerhetspolicyn redovisas de tolv mal som kommunen antagit for
arbetet. Tva av malen avser uppféljning, dar uppfoljning mot kommunstyrelse och
kommunledning ska genomforas minst en gang per ar. Dartill ska kommunens
verksamheter uppratta en arlig verksamhetsplan dar informationssakerhetsarbetet ska
vara méatbart och foljas upp.

Da granskningen genomférdes foljdes informations- och it-séakerhetsarbetet upp inom
kommunledningen, men inte mot kommunstyrelsen. Ambitionen pa sikt uppges vara att
uppfdljning mot kommunstyrelsen ska ske i enlighet med informationssékerhetspolicyn,
och i form av en samlad redogoérelse for arbetet.

For den uppfoljning som kravstallts pa verksamhetsniva framfors att det vid tid for
granskning pagick arbete med att ta fram kontrollpunkter och ett arshjul for
informationssakerhetsarbetet. Uppfdljning av informationssékerhetsarbetet ar tankt att
vara en integrerad del i ordinarie verksamhetsuppféljning, vilket avser uppfoljning i
bland annat delarsrapport och arsredovisning.

Beddmning

Var bedomning ar att kommunen saknar en etablerad uppféljning av
informationssakerhetsarbetet.

| informationssakerhetspolicyn har uppféljning kravstéllts men detta har endast delvis
gjorts i enlighet med denna. Vi anser att de mal som kommunen antagit genom
informationssakerhetspolicyn ger tydliga forutsattningar att félja upp arbetet.

Det ar, enligt var bedomning, angelaget inte minst utifran att det systematiska
informationssakerhetsarbetet ar i en etableringsfas, att kommunstyrelsen, tillser en
kontroll 6ver utvecklingen for att sékerstélla att arbetet etableras sa att det finns
forutsattningar att nd de beslutade malen.

Mot bakgrund av det forhojda sakerhetslaget med okad risk for cyberhot och intrang ar
det viktigt att kommunstyrelsen och namnderna ar informerade om aktuella hot och
risker samt kommunens nuvarande formaga att skydda sig mot dessa. Detta sa att
sarbarheter kan identifieras och atgarder for att starka informations- och it-sékerheten
beslutas.
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Samlad beddmning och rekommendationer

Syftet med granskningen har varit att beddma om kommunstyrelse och namnder
bedriver ett systematiskt och a&ndamalsenligt informationssakerhetsarbete.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsens
och ndmndernas informationssékerhetsarbete inte &r systematiskt eller
andamalsenligt.

Da granskningen genomférdes pagick ett omfattande utvecklingsarbete inom hela
kommunen, vilket ocks4 inriktas mot arbetet med informationssakerhet. Vi konstaterar
att en organisatorisk grund for arbetet lagts, och att det pagar ett arbete for att uppratta
och etablera vasentliga styrdokument inom omradet. Daremot saknas flera operativa
processer och systematik i bade det operativa och langsiktiga arbetet.

Kommunledningen uttrycker en medvetenhet om betydelsen av ett andamalsenligt
informationssakerhetsarbete dar strategisk utveckling och samordning sker centralt och
dar namnderna ar drivande i det operativa arbetet. Var uppfattning ar att namnderna
behover stod for att etablera former for informationssékerhetsarbetet, varfor vi anser att
kommunstyrelsen behéver prioritera det initialt. Med ett systematiskt
informationssakerhetsarbete ges mojlighet att identifiera andamalsenliga it-
sakerhetsatgarder som skyddar kommunens informationstillgangar. | nulaget baseras
implementerade it-sékerhetsatgarder inte pa konstaterade sakerhetsbehov, vilket enligt
var bedoémning riskerar att exponera kommunen for cyberhot och intrang.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:
— Prioritera framtagandet av styrande dokument

— | styrande dokument tydliggéra ansvar och roller for nyckelfunktioner inom
informationssakerhetsarbetet

— Utvardera nuvarande personella resurser ar tillrackliga for att genomfora ett
systematiskt informationssakerhetsarbete

— Sakerstalla att en kommunoévergripande riskanalys genomférs
— Etablera en modell fér informationsklassning
— Tillse stdd och utbildning i informationsklassning och riskbedémning

— Sakerstélla att utbildning inom informationsséakerhet ges till anstallda och
fortroendevalda

— Sakerstalla att nuvarande 6vervakning, bade personellt och tekniskt ar
tillr&ckligt mot bakgrund av behov samt nuvarande risker

— Upprétta en incidenthanteringsrutin med tydliga eskaleringsvagar

— Tillse att utbildning inom informationssakerhet omfattar
informationssakerhetsincidenter

— Sakerstélla att uppfoljning genomférs i enlighet med
informationssakerhetspolicyn
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— Sékerstalla att beslutade mal f6ljs upp regelbundet for att sakerstalla att arbetet
genomfors sa att malen kan nas
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